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1.INTRODUCAO

Este plano tem por objetivo direcionar as acbes da area de Gestdo de
Riscos da Universidade Federal do Sul Sudeste do Para (Unifesspa), no periodo de
2020 a 2021, o qual se aplica a todas as Unidades Organizacionais da Unifesspa,
com a implantacdo gradativa, iniciando-se pela Pré-Reitoria de Administracdo
(Proad), Pré-Reitoria de Desenvolvimento e Gestéo de Pessoas (Progep), Secretaria
de Infraestrutura (Sinfra), Centro de Tecnologia da Informacéo e Comunicacéo (Ctic)
e o0 Centro de Registro e Controle Académico (CRCA).
Neste plano estéo descritas as referéncias normativas, as responsabilidades
e competéncias, o referencial tedrico, o cronograma e a aplicabilidade do plano de
gerenciamento dos riscos, bem como a metodologia de gerenciamento de riscos
detalhando os Processos de Gestdo de Riscos, conforme previsto na Politica de
Gestéo de Riscos da Unifesspa instituida pela Instru¢do Normativa n°004, de 03 de
julho de 2018.

Este documento devera ser revisado em periodo bienal pelo Comité de
Governancga, Riscos e Controles da Unifesspa ou sempre que houver necessidade
de aperfeicoamento das técnicas e metodologias aplicadas no processo de

mapeamento dos riscos ou alteracdes na legislacao.

1.1 DEFINICAO DE RISCO

Risco é um evento incerto ou conjunto de eventos que, caso ocorram, teréo
um efeito no alcance dos objetivos. Risco é medido em termos de impacto,

probabilidade, e grau do risco.

1.2 DEFINICAO DA GESTAO DE RISCOS

O gerenciamento de riscos corporativos € um processo conduzido em uma
organizacdo pelo conselho de administracédo, diretoria e demais empregados,
aplicado no estabelecimento de estratégias, formuladas para identificar em toda a
organizagdo eventos em potencial, capazes de afeta-la, e administrar os riscos de

modo a manté-los compativel com o apetite a risco da organizacdo e possibilitar



garantia razoavel do cumprimento dos seus objetivos (COSO ERM, 2004).

1.3 DEFINICAO DO PLANO DA GESTAO DE RISCOS

Esquema dentro da estrutura de gestdo de riscos, que especifica a

abordagem, os componentes de gestdo e 0s recursos a serem aplicados para

gerenciar riscos, incluindo, tipicamente, procedimentos, praticas, atribuicdo de

responsabilidades, sequéncia e cronologia das atividades.

1.40BJETIVOS DA GESTAO DE RISCOS

A gestéo de riscos devera estar integrada aos processos de planejamento

estratégico, tatico e operacional, a gestao e a cultura organizacional da Unifesspa

e tem por objetivos:

a)
b)
c)

d)
e)
f)
9)
h)
i)

)
k)

aumentar a probabilidade de atingir os objetivos da Unifesspa;
fomentar uma gestéo proativa;

atentar para a necessidade de identificar e tratar os riscos em toda a
Instituicéo;

facilitar a identificacdo de oportunidades e ameacas;

prezar pelas conformidades legal e normativa pertinentes;

melhorar o reporte das informacfes orcamentarias e financeiras;
melhorar a governanca,

melhorar a prestacao de contas a sociedade;

estabelecer uma base confiavel para a tomada de decisdo e o
planejamento;

melhorar os controles internos de gestao;

alocar e utilizar eficazmente os recursos humanos e materiais para o
tratamento de riscos;

melhorar a eficacia e a eficiéncia operacional,

melhorar a prevencao de perdas e a gestao de incidentes;

minimizar perdas;

melhorar a aprendizagem organizacional; e



p) aumentar a capacidade da Unifesspa se adaptar a mudancas.

1.5 JUSTIFICATIVA PARA A IMPLANTACAO DO PLANO DE GESTAO DE
RISCOS

O Plano de Gestdo de Riscos da Unifesspa é uma resposta a Instrucao
Normativa Conjunta MP/CGU N° 1, 10 de Maio de 2016 que identifica a
necessidade das organizagOes afastarem a possibilidade da materialidade dos
riscos em suas atividades. Em particular, o art. 3 da IN descreve que:

“Art. 3°. Os 6rgaos e entidades do Poder
Executivo Federal deverdo implementar, manter,
monitorar e revisar 0s controles internos da gestao, tendo
por base a identificacéo, a avaliacdo e o gerenciamento
de riscos que possam impactar a consecucdo dos

objetivos estabelecidos pelo Poder Publico [...]".

Dessa forma, a implementacdo da gestdo de riscos deve traduzir-se em
resultados satisfatérios a instituicao, por meio de respostas ageis, da otimizacao de
recursos, e da melhoria dos servicos prestados junto a comunidade académica e a
sociedade. Sob este prisma, faz-se pertinente observar que dentre os objetivos e
metas estratégicas da Unifesspa, encontra-se a gestéo universitaria que contempla
diversos objetivos inerentes a gestao organizacional, em especial a implantacdo do

processo de gestao de riscos.

2. DAS RESPONSABILIDADES E COMPETENCIAS
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a) INSTANCIAS EXTERNAS DE APOIO A e

GOVERNANCA: (usrelp—{cere)

v/ TCU: Tribunal de Contas da Uni&o. R ‘

v' CGU: Controladoria Geral da Uni&o.
b) INSTANCIA INTERNA DE APOIO A GOVERNANCA: -

Gestao operacional

v' Audin: Auditoria Interna
c) INSTANCIAS INTERNAS:

v CGRC: Comité de Governanga, Riscos e Controles e anta

v" UGRCI: Unidade de Gestéo de Riscos e Controles

Internos Gestio
v" GTGR: Grupo de Trabalho de Gestéo de Riscos

Proprietarios dos Riscos

v'  Gestores dos riscos Figural-Instancias de Gestdo de Riscos.

2.1 DA COMPOSICAO

O Comité de Governanca, Riscos e Controles serd composto pelos
seguintes dirigentes: Reitor, como presidente, Pro-Reitores, Secretarios e o Diretor
do Centro de Tecnologia da Informacdo e Comunicacdo nos termos do §1° do Art.
23 da IN CONJUNTA MPOG/CGU n° 01/2016.

A Unidade de Gestdo de Riscos e Controle Interno é a unidade
administrativa de atuagdo no nivel tatico, dando suporte e orientacdo ao nivel
operacional.

O Grupo de Trabalho de Gestdo de Risco serd composto por um
representante, com respectivo suplente, indicado por cada unidade (administrativa)

da Unifesspa, os quais, deveréo trabalhar em conjunto com a Unidade de Gestéo de



Riscos e Controle Interno na construcao e implementacdo da gestdo de riscos na
universidade.

Os Gestores de Riscos sdo responsaveis por unidades administrativas e
académicas, em seus respectivos ambitos e escopos de atuacéo, os Pro-Reitores,
Secretarios, gestores de Orgéos Suplementares e demais Unidades Administrativas.

Os Proprietarios de Riscos sao todos os servidores da instituicdo
responséavel pelo desempenho de uma atividade organizacional, assim como, pelo
gerenciamento de riscos.

A Auditoria Interna € formada por individuos que operam
independentemente da gestdo para oferecer avaliagdo e conhecimento sobre a
adequacao e eficacia da governanca e do gerenciamento de riscos (incluindo

controle interno) (11A,2020).

2.2 DAS RESPONSABILIDADES

Sao responsabilidades das instancias internas a implantacdo da gestao de
riscos no ambito da Unifesspa:

| - O Comité de Governanca, Riscos e Controles é o responsavel pela
institucionalizacdo das estruturas adequadas de governanca, gestao de riscos e
controles internos, bem como, pela garantia do cumprimento das regulamentacoes,
leis, codigos, normas e padrfes inerentes ao tema;

Il - A Unidade de Gestao de Riscos e Controle Interno € responsavel por
coordenar as acdes estratégicas para implementacao da politica de gestdo de riscos
nas unidades da universidade, desenvolver acbes que promovam a avaliacdo da
eficicia da politica de gestdo de riscos e gerenciar a elaboracédo e o relatério anual
de evolugdo da aplicacdo do Plano de Gestdo de Riscos, de acordo com as
proposi¢cdes do CGRC,;

Il - O Grupo de Trabalho de Gestdo de Risco é responsavel pela
conducéo do Plano de Gestéao de Riscos, sob a coordenacao da Unidade de Gestao
de Riscos e Controle Interno e supervisdo do Comité de Governanga, Riscos e

Controles (CGRC). Seus membros devem atuar como ponto focal para gestdo de



riscos em suas respectivas unidades e ao final de cada exercicio conduzirdo a
elaboracao do Relatério de Gestao de Riscos;

IV - Os Gestores de Riscos sao responsaveis pela implementagéo do Plano
de Gestdo de Riscos nas unidades que atuam, assegurando que O risco seja
gerenciado e monitorado de acordo com este plano. Serdo, responsaveis, ainda,
pela indicacéo dos niveis de riscos aceitaveis, conforme o apetite ao risco;

V - O Proprietario de Riscos é responsavel pela identificacdo, analise e
avaliacdo dos riscos nos processos das unidades, pela execucdo de acdes de
tratamento e respostas aos riscos encontrados, assim como, execu¢ao das demais
atividades inerentes ao desempenho de suas atribuicbes, sempre em consonancia
com o Plano de Gestédo de Riscos.

VI — A Auditoria Interna é responsavel por oferecer avaliacbes e
assessoramento as organizagbes publicas, destinadas ao aprimoramento dos
controles internos, de forma que controles mais eficientes e eficazes mitiguem os
principais riscos de que o0s 6rgados e entidades ndo alcancem seus objetivos (IN
01/2016-MP/CGU);

A governanca da gestdo de riscos da Unifesspa tem como objetivo
assegurar 0S recursos necessarios, tanto no que tange ao apoio institucional quanto
a estrutura aplicavel ao gerenciamento de riscos, para garantir a efetiva implantacao
e funcionamento da Politica de Gestédo de Riscos.

A gestdo de riscos da Unifesspa contara, no que couber, com o
assessoramento da Auditoria Interna, Comisséo de Etica, Ouvidoria e a Divisdo de
Processos Disciplinares da Unifesspa para a consolidacao das melhores préticas de
gerenciamento de riscos a serem implementadas por meio do Plano de Gestao de

Riscos da universidade.
2.3 CAPACITACAO

Serao ofertadas acbes de desenvolvimento voltadas para gestao de riscos
para os servidores da Unifesspa, conforme a necessidade, sendo promovidos pela
Pré-Reitoria de Desenvolvimento e Gestdo de Pessoas (Progep), por meio da

Diretoria de Desempenho e Desenvolvimento (DDD) ou pelas escolas de governo.
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3. METODOLOGIA

A metodologia utilizada pela Unifesspa resume-se em cinco atividades,
conforme Figura 2. As demais subsec¢Bes deste capitulo sdo destinadas ao

detalhamento de cada uma dessas atividades.

10
Levantamento do
Ambiente e dos

Objetivos
Coleta e reporta as
informag6es, acompanha Identifica  eventos
as agbes de controle e 50 Coleta de 20 de riscos. causas e
avalia a gestdo de riscos Informacéo Informagoes o o

o . AN aDs b Identificar consequéncias.

(atividades continuas e Comunicagéo e sobre o RiSCOS
independentes. Monitoramento Ambiente e os

Obijetivos.

) ~ Analisa as probabilidades
Define a¢Bes para responder 30 e impactos, mensura risco
aos eventos em fungédo do 40 ; . A .

P . Gao Analisar inerente, identifica e avalia
nivel de risco e do apetite a Responder aos Riscos e 0s controles atuais
risco. Riscos Avaliar Riscos mensura i residual ’

e Controles ensura risco residual.

Figura 2 - Ciclo de gestdo de riscos da Unifesspa.
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Metodologia de Gestio de Riscos da Unifesspa

Equipe tatica e operacional da Unifesspa

Figura 03: Fluxograma da implementacdo da gestéo de riscos na Unifesspa
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Implementar o
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3.1 LEVANTAMENTO DO AMBIENTE E DOS OBJETIVOS

O levantamento do ambiente e dos objetivos sera realizado por meio do
levantamento dos processos geridos por todas as Unidade da Unifesspa, com
classificagdo, pelas Unidades, dos seus principais processos, descricdo dos
objetivos destes e identificacdo de outras Unidades envolvidas.

Tal levantamento sera imprescindivel para analise da Gestao dos Riscos e da
sua evolucdo no ambito da Unifesspa, o que proporcionard a apuracdo de dois
indicadores, conforme segue:

| — Percentual dos processos principais com riscos mapeados, com
relacdo ao total dos processos principais da Unidade.

Il — Percentual dos processos com riscos mapeados, com relacdo ao
total geral dos processos da Unidade.

ApG@s, e conforme aprovado na primeira versdo do Plano de Gestéo de Risco
da Unifesspa, por meio da Resolucao n° 001, de 19 de junho de 2020, do Comité de
Governanca, Riscos e Controles (CGRC), sera iniciado o mapeamento dos riscos
dos principais processos nas seguintes Unidades:

e Pro-Reitoria de Administracéo (Proad);

e Pré-Reitoria de Desenvolvimento e Gestdo de Pessoas (Progep);

e Secretaria de Infraestrutura (Sinfra);

e Centro de Tecnologia da Informacéo e Comunicacao (Ctic); e o

e Centro de Registro e Controle Académico (CRCA).

3.2 IDENTIFICAR RISCOS

Sugere-se que a identificacdo dos riscos seja realizada in loco pelos
servidores envolvidos, usando potenciais fontes de riscos, atividades e ferramentas.
Dentre possiveis atividades desempenhadas por servidores com o intuito de
identificar riscos, destacam-se o levantamento de dados historicos, realizacdo de
entrevistas, e reuniées com dirigentes e técnicos sobre suas atividades.
Serdo adotadas as seguintes ferramentas para identificagcdo dos riscos:
I.  Brainstorming (Tempestade de ideias);
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[I.  Analise SWOT;

lll.  Diagrama de Ishikawa; e

IV. Bow- Tie.

O resultado obtido pelo uso das ferramentas deve ser cadastrado no
Formulario de Identificacéo, Analise, e Avaliagédo de Riscos.

O processo de gestao de riscos da Unifesspa adotara as seguintes tipologias
dos eventos de riscos:

|. Financeiros/orcamentarios: estdo associados a eventos que podem
comprometer a capacidade da Unifesspa de contar com 0s recursos orgamentarios
e financeiros necessarios a realizacédo de suas atividades, ou eventos que possam
comprometer a propria execucao orcamentaria;

Il. Legais: estdo associados ao nao cumprimento de principios
constitucionais, legislacdes especificas ou regulamentacdes externas aplicaveis ao
negdécio, bem como de normas e procedimentos internos da Unifesspa;

lll. Imagem/reputacao do 6rgao: estdo associados a eventos que podem
comprometer a confianca da sociedade (ou de parceiros, clientes ou fornecedores)
em relacao a capacidade da Unifesspa em cumprir sua missao institucional;

IV. Operacional: eventos que podem comprometer as atividades da
Unifesspa, normalmente associados a falhas, deficiéncia ou inadequacédo de
processos internos, pessoas, infraestrutura e sistemas;

V. Ambiental: eventos que podem comprometer a integridade fisica e
mental das pessoas, a preservacdo da fauna e da flora, bem como os bens
patrimoniais da Unifesspa;

VI. Estratégicos: eventos que possam impactar na missdo, nas metas ou
nos objetivos estratégicos da unidade/6rgao, caso venham ocorrer;

VII. Integridade: eventos que podem afetar a probidade da gestdo dos
recursos publicos e das atividades da organizacdo, causados pela falta de
honestidade e desvios éticos.

Deverao ser considerados para fins de categorizacdo e classificagdo tanto

0S riscos internos quanto os riscos externos a Unifesspa.

15



3.2.1 Brainstorming

A técnica em grupo conhecida como Brainstorming, ou tempestade de ideias,
visa solucionar um problema, estimulando a criatividade entre seus participantes.
A técnica propde incentivar a participacao e integracdo dos envolvidos de forma
espontanea, por meio de um facilitador com experiéncia para dirigir o processo, no
Nnosso contexto, para a identificacdo dos riscos. Tao importante quanto a técnica
propriamente dita sdo as suas regras de ouro, que devem ser observadas:

ad Nao rejeitar criticas as ideias dos participantes, por mais estranhas
que possam parecer;

b) Estimular a criatividade;

€) Quantidade é qualidade;

d) Conectar ideias e incentivar o aproveitamento;

€) Buscar diferencial;

f) Incentivar a participacéo da equipe;

g) Sugerir e refletir sob a producao e edicédo das ideias apresentadas

3.2.2 Anélise SWOT

A Figura 4 ilustra a ferramenta SWOT - Strengths, Weaknesses,
Opportunities e Threats). A ferramenta, cuja sigla é normalmente traduzida como
Forcas, Fraquezas, Oportunidades, e Ameacas, € muito difundida na area da
Administragcéo e serve de guia para a elaboracdo dos planos de ac¢des.

Na pratica essa ferramenta auxilia na identificacéo e organizagc&o dos riscos.
As Forcas e Fraquezas estdo ligadas a fatores internos da instituicdo, dependendo
da equipe e das estratégias internas. Por exemplo:

e Forgas — Equipe comprometida com a qualidade do trabalho.
e Fraquezas — Numero reduzido de funcionarios/servidores.
As oportunidades e ameacas, por outro lado, tratam-se de fatores
externos. Neste caso, é necessario analisar os concorrentes, as necessidades do
consumidor, a situacdo econd6mica do local onde a Instituicdo atua, etc. Por

exemplo:
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e Oportunidades — A Instituicdo tem se destacado diante da concorréncia local.

e Ameacas — Corte de orcamento.

—> Forgcas «——

(Caracteristicas internas que
representam uma facilidade para
o0 alcance dos objetivos)

ouJalX3g aaIquy

Figura 4: Ferramenta SWOT.

Ambiente Interno

Legisiagao
--
Ambiente

Comformidade Mobilidade
Alianis Ambiental
nfraestrutura =
Figura 5: Exemplos de ambientes Internos.

Interno

Figura 6: Exemplos de ambientes externos.

3.2.3 Diagrama de Ishikawa

A Figura 7 ilustra o Diagrama de Ishikawa, também conhecido como Espinha
de Peixe, Diagrama 6M, ou Diagrama de Causa e Efeito. O diagrama tem como
objetivo indicar a relacdo entre um efeito e as causas que contribuem para a sua

ocorréncia.



Métodos Matéria-prima M3o-de-obra

(Causas)

Problema causado
(Efeito)

Magquinas Meio-ambiente Medidas

Figura 7: Diagrama de Ishikawa.

Usamos o diagrama para a identificacdo dos efeitos, uma vez que séo
analisadas suas causas, de modo a destacar a causa-raiz. O diagrama é também
conhecido como 6M tendo em vista que as causas para um determinado efeito em
um processo normalmente se enquadram em 6 categorias: meio-ambiente,
material, méo-de-obra, método, maquina, e medida, sendo estas meramente
exemplificativas, podendo ser adotadas etapas ou necessidades especificas,
também chamados de fatores criticos de sucesso, para o0 atingimento do objetivo
processo.

O processo para construcao do diagrama para identificacao de riscos e suas
causas funciona da seguinte maneira:

a) Identificar o efeito (risco, no nosso contexto) no final da flecha
principal;

b) Inserir ramificagbes no corpo da flecha principal com as principais
causas da manifestacéo do efeito (causas primarias);
C) Extrair as causas secundarias a partir das causas primarias e assim
sucessivamente.
Esta ferramenta possibilita atuar sob as causas levantadas com intuito de
desenvolver acbes para mitigar, eliminar, aceitar ou até mesmo compartilhar o risco

de acordo com o nivel de tolerancia (apetite) ao risco na instituicao.

3.2.4 Bow-Tie
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A técnica Bow-Tie permite descrever e analisar os caminhos de um risco,
desde as suas causas até as suas consequéncias (Figura 8).

O foco da técnica estd nas barreiras de prevencdo e/ou mitigagdo, como
medidas de controle, abordando a¢bes que visem a deteccéo, tomada de decisao
e acdes a serem implementadas.

As medidas atuardo nas causas e, casO O risco se concretize, nas

consequéncias, neste ultimo atuara como plano de contingéncia, visando reduzir

0S impactos dos riscos.

e

“I

1
S

Figura 8: Técnica Bow-tie.

3.3 ANALISAR E AVALIAR RISCOS

O principal instrumento a ser utilizado para o levantamento, analise, e

avaliacéo de riscos, € a Planilha/Mapa de Risco Piloto para identificagéo, analise,

e avaliagdo de riscos. A planilha padroniza e torna mais facil o preenchimento dos
riscos identificados bem como a avaliagdo dos mesmos. A avaliagdo tem o

propésito de facilitar a tabulacao das informacdes.

3.3.1 Analise da probabilidade de ocorréncia dos riscos

A analise da probabilidade de ocorréncia dos riscos, sera realizada pela
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média aritmética simples das notas atribuidas as causas geradoras dos riscos,

conforme o0s niveis expostos na matriz abaixo:

\ Pode ser que " Pode ocorrer Pode se
an proV"Ne ocofra uma vez als de uma yey " que Pogeg ¢
Nao 2 m dent, ocorrg er
eG tro de U ro de
ac,O“ den um men OCOr
que o ano Salmente Seman.. 1@
ano- : ' @Nalmep;

Probabilidade

Evento pode Evento Evento

Evento pode
ocorrer poce

Evento deve provavelmente | esperado que
Aspectos ocorrer em —

o apenas em ocorrer em algum | ocorra na maioria ocorra na
Avaliativos | . A algum o
circunstancias momento momento das maioria das
excepcionais circunstancias circunstancias

Observada/ Muito baixa Baixa Média Alta Muito alta
Esperada (<10%)  (>=10% <=30%) (>=30% <=50%) (>=50% <=90%)  (>90%)

Figura 9: Matriz de probabilidade.

Frequéncia

Para definicdo da probabilidade de ocorréncia de determinado risco, €
necessario a definicdo prévia de questbdes de apoio, como por exemplo: “Qual é a
probabilidade de que um risco identificado em uma atividade do processo, no
objetivo do processo, ou em um objetivo estratégico do PDI, se materialize?”. A
resposta a esta questdo de apoio deve ser classificada a partir da analise da
probabilidade de ocorréncia das causas, conforme figura 8, aplicando a seguinte

formula:

Ms: Média Aritmética simples. Férmula:

X1+X2+...Xn: Soma dos pesos atribuidos as causas. Ms < X14Xo+...Xn

n: Numero total de causas. n

3.3.2 Analise do impacto da ocorréncia do evento de riscos

A analise do impacto do risco, sera realizada pela média aritmética simples
das notas atribuidas as consequéncias geradas quando da concretizacdo dos
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Orientagdes para atribuicéo de pesos

riscos, conforme as dimensdes expostas na matriz abaixo.

Apos, e considerando o resultado obtido do calculo acima, sera realizada

uma meédia aritmética ponderada, conforme os pesos de cada dimenséao.

Caso entenda que alguma dimensé&o do impacto nao cabe ser analisada no

ambito do processo, pode-se colocar valor 0 (zero), desde que seja feito na coluna

inteira, para todos os eventos de risco identificados.

Esforco de
Gestao

15%

Impacto - Fatores para Analise
Estratégico-Operacional

Regulagéo

17%

Dimensodes

Reputacao

12%

Com destaque

Negocios/
Servicos a
Sociedade

18%

Intervencao
Hierarquica

13%

Econdmico
-Financeiro

Orgcamentario

na midia
Evento COM | Determina nacional e [Prejudica 0
potencial para | . N . ! ) Exigiria  a
levar o negécio ou interrupcao |nternaC|onaI., . al_cance da intervengao
SUbDIOCESSO 20 das podendo atingir misséo da do Reitor
colap o atividades. 0s objetivos |Unifesspa
pso. estratégicos e a
missao.
- - Com algum L
Evento critico, | Determina destague 9 na Preiudica o Exigiria a
mas que com a|acgles de | 96129 . ! intervengdo
devida gestao | carater il e, alpance i do Pro-
ode ser | pecuniarios [DIEEEEED ISR €2 Reitor/Secre
gu ortado (pmultas) SRS SRl tario/Diretor
P ’ ’ significativa.
Evento Pode chegar a
significativo  que | Determina midia Prejudica o] Exigiia  a
pode ser | acdes de | provocando  a jalcance dos | . ~ — %
. . e L intervencéo >=3% < 10%
gerenciado  em | carater exposicao  por [objetivos do Diretor
circunstancias corretivo. um curto periodo |estratégicos
normais. de tempo.
Evento cujas
consequéncias o
. - Exigiria a
podem ser | Determina . Prejudica of. ~
. ~ Tende a limitar- intervengéao
absorvidas, mas | acdes de 5 alcance das s o
p se as partes do Chefe de >=1%<3%
carecem de | carater 3 metas do |~ .7
= . . envolvidas. Divisédo/Coo
esforco da gestéo | orientativo. processo
o rdenador.
para minimizar o
impacto.
. Seria
Evento cujo
. alcancada
impacto pode ser Pouco ou
) Pouco ou | Impacto apenas no
absorvido por . nenhum .
> nenhum interno / sem | funcioname
meio de|. . impacto nas
g impacto. impacto. nto normal
atividades metas da
normais. -
atividade.

5
Catastrofico

4
Grande

3
Moderado

2
Pequeno

1
Insignificante

Figura 10: Matriz de impacto.
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A andlise das consequéncias (impacto) requer a parametrizacdo de
questdes de apoio, como por exemplo: “Qual o impacto na atividade, objetivo do
processo, ou objetivo estratégico presente no PDI caso o risco identificado se
materialize?”. Como na analise de probabilidades, a resposta a esta questdo de
apoio deve ser classificada a partir da analise do impacto das consequéncias,

conforme figura 10 utilizando os calculos 01 e 02 abaixo:

CALCULO 01:
Mp: Média Aritmética ponderada. Formula:

(P1.Ms1)+(P2.Ms2)+...(Pn*Msn):  Soma

do resultado das multiplicacbes da

Mp = (P1 *Ms1)+(P2*Msp)+...(Pn*Msn
P1+P2+Ps+...+Py

média simples apurada no calculo 01
para cada dimensdo, pelo seu
respectivo peso.

P1+P2+...+Pn: Soma dos pesos.

*Obs.: As casas decimais serdo arredondadas e o célculo sera realizado de forma automatica pela planilha

documentadora.

CALCULO 02:
Ms: Média Aritmética simples da nota Formula:
de cada dimenséo.
X1+X2+..Xn:  Soma das notas
atribuidas as consequéncias do
evento de risco em cada dimens&o. Ms = X1+ Xot...Xn
n: Numero total de consequéncias do "

evento de risco.

*Obs.: As casas decimais serdo arredondadas e o célculo sera realizado de forma automatica pela planilha

documentadora.

3.3.3 Avaliacéo dos Controles
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A avaliagdo das respostas aos riscos e atividades de controle
correspondentes é parte integrante da analise dos riscos. Os controles incluem
qualquer processo, politica, dispositivo, pratica ou outras acdes e medidas que a
gestdo adota com o objetivo de modificar o nivel de risco (ABNT, 2009).

Para avaliar o efeito dos controles na mitigacao dos riscos, sera determinado
um nivel de confianca (NC), mediante analise dos atributos do desenho e da
implementacdo dos controles, utilizando as escalas constantes no Quadro 01,

adaptado a partir do Roteiro de Auditoria de Gestéo de Riscos do TCU 2017.

Nivel de L. ~ Risco de
: Avaliacdo do Desenho e Implementacédo dos
Confianca . Controle
NC Controles (Atributos do Controle) RC

Controles implementados podem ser considerados a
“‘melhor pratica”, mitigando todos os aspectos relevantes
do risco.

Satisfatério Controles implementados e sustentados por ferramentas
NC=60% adequadas e, embora passiveis de aperfeicoamento,

(0K9)) mitigam o risco satisfatoriamente.

Controles tém abordagens especificas, tendem a ser

Fraco : " .
_ aplicados caso a caso, a responsabilidade é Alto
NC=20% . . . :
0.2) |nd|V|du_aI, havendo elevado grau de confianca no 0,8
' conhecimento das pessoas.
Inﬁé'itgg}ie Controles inexistentes, mal desenhados ou mal Muito Alto
(0,0) implementados, isto €, ndo funcionais. 1,0

Quadro 01: Escala para avaliacdo dos controles.

Uma vez determinado o nivel de confianga (NC), pode-se determinar o risco
de controle (RC), isto é, a possibilidade de que os controles adotados pela gestéao
nao sejam eficazes para prevenir, detectar e permitir corrigir, em tempo habil, a
ocorréncia de eventos que possam afetar adversamente a realizacdo de objetivos.
O RC é definido como complementar ao NC:

RC=1-NC
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Pela formula é possivel deduzir que quanto mais eficaz for o desenho e a
implementacg&o dos controles, ou seja, quanto maior for o NC, menor seré o risco de
controle (RC) e vice-versa, porém este nunca sera “zero”, uma vez que o nivel de
confianga jamais serd 100%.

Uma vez estabelecido o RC, € possivel estimar o nivel de risco residual
(NRR), ou seja, o0 risco que permanece apos o efeito das respostas adotadas pela
gestao, incluindo controles internos e outras acdes, para reduzir a probabilidade e
ou o impacto do evento.

3.3.4 Avaliacédo do grau de risco

Com base no resultado da andlise de probabilidades de ocorréncia e
impactos dos riscos identificados, caso estes venham a ocorrer, pode-se avaliar o
grau dos riscos, cujos possiveis valores sdo: Insignificante, Pequeno, Moderado,
Alto e Critico.

O grau de um risco, em patrticular, € derivado do cruzamento de dados entre
a sua probabilidade de ocorréncia e seu impacto.

Em relacdo a riscos, é importante apresentar dois conceitos, vejamos:

* Nivel do Risco Inerente: é o risco que uma organizacao tera de enfrentar
na falta de medidas que a administracéo possa adotar para alterar a probabilidade
ou o impacto dos eventos.

NRI: Probabilidade X Impacto

* Nivel do Risco Residual: é aquele que ainda permanece ap0ds a resposta
da administracdo, ou seja, apés a implementacédo do plano de a¢éo ou plano de
contingéncia.

NRR: Nova Probabilidade X Novo Impacto
Apoés avaliar a eficacia dos controles existentes, deve-se aferir o nivel de

risco residual, indicando os novos pesos relativos a probabilidade e ao impacto.
Multiplicando-se esses pesos, obteremos o valor do risco residual e em qual nivel
da Matriz de Risco ele estara inserido, observando as acdes a serem adotadas

para cada nivel de risco, conforme demonstrado abaixo:
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Matriz de Riscos

= ~ EEENES
Grande 4 4
—
O
< Moderado 3 8
ol
Insignificante 1 1 2 3 4 5
1 2 3 4 5
Rara Improvéavel Possivel Provéavel Quase certo
= >=10% <= 30% >=30% <=50% >=50% <=90% >90%
10%

PROBABILIDADE

Figura 11: Matriz para avaliacdo do grau de risco.

Para tomar decisdes em termos de priorizacéo e alocacdo de recursos na
gestao de riscos é importante compreender e determinar o grau de cada risco.

A Unifesspa deve, a partir desta matriz (figura 11), definir os riscos que
serao monitorados e a estratégia para tratamento desses riscos, conforme Quadro
02.

Escala de Nivel de Risco
Niveis Pontuacao Descricéo do Nivel do Risco
Risco Intoleravel: Indica que nenhuma opcdo de resposta foi

identificada ou sao ineficazes para reduzir a probabilidade e o impacto
a nivel aceitavel. Situagéo de grande preocupacao.

As acbes devem ser tomadas rapidamente e os resultados precisam

RC - Risco ser monitorados frequentemente para avaliar se a situagdo mudou com

Critico . ~ ~
a implementacao das acoes.

Independente de restricbes (como custo e esforco de tratamento), o
risco deve ser monitorado frequentemente e mitigado até chegar ao

nivel pequeno.
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Risco Intoleravel: Indica que o risco residual deve ser reduzido a um
nivel compativel com a tolerancia a riscos. Sugere-se mitiga-los até o
RA - Risco nivel pequeno e monitora-los frequentemente.

Alto
Os riscos devem ser tratados independentemente de restricdes (como

custo e esfor¢o de tratamento).

Risco toleravel: Indica que o risco residual ja esta dentro da tolerancia
a risco, mas deve ser monitorado e, caso seja possivel e ndo haja
RP - Risco sas custos ou estes sejam insignificantes, podem ser estabelecidas
Pequeno atividades de controle mitigadoras. Se o impacto for grande (4) ou
catastréfico (5), planos de contingéncia sdo extremamente

recomendaveis.

Risco toleravel: Indica que o risco residual ou inerente ja esta dentro
da tolerancia a risco. Caso seja possivel podem ser estabelecidas

atividades de controle mitigadoras.
Rl - Risco

. laz2 i i i i i
Insignificante O gestor pode escolher aceitar o risco muito baixo, pois a sua

probabilidade e impacto séo tdo baixos que néo justificam a criagéo
de controles para mitigacé@o, ou os controles existentes ja resguardam

boa parte de suas consequéncias

Quadro 02: Detalhamento das escalas do nivel de risco

3.4 RESPOSTA AO RISCO

Conhecido o nivel de risco residual, define-se qual estratégia a ser adotada
para responder ao evento de risco. A escolha da estratégia dependera do nivel de
exposicao aos riscos previamente estabelecidos em confronto com a avaliagcéo
realizada.

Em funcéo do nivel do risco residual ou, no caso de ndo haver controles,
risco inerente, tem-se como sugestéo de respostas a serem adotadas:
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Parametro de Analise

para Adoc&o de Resposta ao

Acéo de Controle

Resposta Risco

Promover acdes que evitem/eliminem as
Custo desproporcional, causas e/ou consequéncias. levando a chance
capacidade limitada diante do *Evitar de ocorréncia ou o impacto do evento para
risco identificado zero. No contexto pratico seria extinguir a

atividade/processo analisado em questéo.
Nem todos os riscos podem Adotar medidas para reduzir a probabilidade
ser transferidos. Exemplo: Mitigar ou impacto dos riscos, ou ambos, atuando na
Risco de Imagem, Risco de reducdo de ocorréncia das causas ou
Reputacéo mitigando as consequéncias.

Reduzir a probabilidade ou impacto pela
Reduzir  probabilidade ou Compartilhar transferéncia ou compartiihamento de uma
impacto, ou ambos ou Transferir  parte do risco. (ex.: seguro, transacdes de
hedge ou terceirizacdo da atividade).

Verificar a possibilidade de
retirar controles considerados Aceitar
desnecessarios

Conviver com o evento de risco mantendo
praticas e procedimentos existentes.

*N&o é muito comum que 6érgdos publicos utilizem a estratégia de evitar o risco em determinadas
situagOes, uma vez que 0 mais importante ndo € o resultado financeiro (relagcao custo x beneficio), mas sim
a prestacao do servigo a coletividade.

Quadro 3: Sugestéo de resposta com parametro de andlise e agdo de controle.

Apoés determinar a resposta ao risco, deve-se estabelecer controles, levando
em consideracao as causas e as consequéncias, sendo que para as causas orienta-
se estabelecer plano acdo, visando mitigar ou evitar a probabilidade de sua
ocorréncia. Ja para as consequéncias orienta-se estabelecer plano de contingéncia,
visando reduzir seus impactos caso 0S riscos se concretizem.

Para implementacé&o dos controles é necessario um conjunto de acdes para adequar
0s niveis de riscos, por meio da adocao de novos controles ou da otimizacdo dos

controles atuais do processo.

A ferramenta 5W2H descrita no Quadro 4 pode auxiliar os responsaveis
envolvidos a estabelecerem planos de acdo ou de contingéncia, fornecendo

subsidios para a formulacéo das respostas aos problemas encontrados.

Ferramenta 5W2H
WHAT O que seré feito? (Agéo)
WHY Por que seré feito? (Justificativa)
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Nome do envolvido
WHO (Responsabilidade)
WHEN Quando sera feito (Periodo/Prazo)
WHERE Onde sera feito? (Local)
HOW Como sera feito? (Método)
HOW MUCH Quanto o valor financeiro? (Custo)

Quadro 4 — Ferramenta 5W2H
3.5 INFORMACAO, COMUNICAQAO E MONITORAMENTO

Riscos identificados, analisados, e avaliados pelos respectivos setores
devem ser monitorados. De acordo com o art. 11 da Instrucdo Normativa n° 1
de 2016:

“[...] V — monitoramento: é obtido por meio de revisbes
especificas ou monitoramento continuo, independente ou nao,
realizados sobre todos os demais componentes de controles internos,
com o fim de aferir sua eficacia, eficiéncia, efetividade,
economicidade, exceléncia ou execucdo na implementacédo dos seus
componentes e corrigir tempestivamente as deficiéncias dos controles

internos:

a) monitoramento continuo: é realizado nas operacdes
normais e de natureza continua da organizagdo. Inclui a
administracdo e as atividades de supervisdo e outras acdes que 0s
servidores executam ao cumprir suas responsabilidades. Abrange
cada um dos componentes da estrutura do controle interno,
fortalecendo os controles internos da gestao contra acdes irregulares,
antiéticas, antiecondmicas, ineficientes e ineficazes. Pode ser
realizado pela prépria Administragdo por intermédio de instancias de
conformidade, como comités especificos, que atuam como segunda

linha (ou camada) de defesa da organizagéo [...]".

Todas as Pro-Reitorias, Secretarias, 0rgados suplementares, e unidades
académicas deverdo desenvolver procedimentos, regras, e rotinas para avaliar a
efichcia do Plano de Gestdo de Riscos, por meio de sistemas de informacéo,

documentos, reporte de informacdes, comunicacbes e/ou ferramentas, com o

28



propoésito de padronizar as informacdes levantadas por cada Pro- reitoria,

Secretarias, 0rgaos suplementares, e unidade académica.
3.5.1 Informacé&o e Comunicacao

A informacao deve ser confiavel integra e tempestiva, sendo vital para que
a gestéo de riscos e controles internos da gestéo seja adequada e eficaz no alcance
dos seus objetivos. Para isso, o fluxo das comunicagbes deve permitir que
informacdes fluam em todas as direcGes, e que os direcionamentos estratégicos,
vindos do Comité de Governanca, Riscos e Controles alcancem toda a Unifesspa.

Além disso, as informacdes externas relevantes aos processos de trabalho

também devem ser consideradas e compartilhadas tempestivamente.

CGRC

Aciona/Reporta

Aciona/Reporta Aciona/Reporta

Aciona Aciona
GTGR Gestor de

Aciona Aciona Riscos

Aciona/Reporta .
Aciona/Reporta

Proprietario
do Risco
Figura 12: Fluxo de informacao e comunicacao entre as instancias

3.5.2 Monitoramento

O mapa de risco sera a principal ferramenta de monitoramento do processo
de gestéo de riscos e controles da unidade. Além dele, o Relatorio de Implementacao
do Plano de Controles, construido anualmente, sera de suma importancia para o
acompanhamento dos trabalhos realizados pela unidade.

Serao aplicados indicadores de acompanhamento da evolucdo da Gestao

de Riscos e implementacao dos Controles, conforme segue:
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Indicador Formula

% processos com riscos mapeados porprocessos com riscos mapeados/total de

unidade processos

% processos principais com riscos mapeados|processos principais com riscos

por Unidade mapeados/total de processos principais.

% controles implementados por processo controles concluidos/total de controles do
processo

% controles em andamento por processo controles em andamento/total de controles
do processo

% controles atrasados por processo controles atrasados/total de controles do
processo

% controles ndo iniciados por processo controles nao iniciados/total de controles do
processo

Quadro 5 - Indicadores de Monitoramento

3.5.2.1 Avaliagdo e Reavaliacdo da Qualidade do Desenho e Implementagao dos
Controles e Definicdo de Novas Medidas a serem implementadas.

Apo6s implementados, os controles devem ser continuamente avaliados ao
longo do tempo no que diz respeito ao seu desenho e operacao.

As Unidades gestoras dos processos realizardo anualmente a reavaliacao,
aplicando os niveis de confianca estabelecidos no Quadro 01.

Como fonte de entrada ou base para as avalia¢des, poderéo ser utilizadas
reclamacdes e dendncias registradas na ouvidoria, relatorios, recomendacdes ou
demandas da Unifesspa, Controladoria Geral da Unido e do Tribunal de Contas da
Unido, mudancas nos objetivos estratégicos, mudancas de normas e
regulamentagdes, entre outras fontes.

As novas medidas a serem adotadas podem ser preventivas ou corretivas,
e, devem estar relacionadas diretamente com as acgdes de respostas aos eventos

de riscos, atuando na prevencao das causas ou na mitigacdo das consequéncias.

3.5.2.2 Relatério

Cada Unidade deve desenvolver um relatorio sobre a gestdo de riscos e
controles internos referente ao periodo de 12 meses (contados de 01 de janeiro a 31
de dezembro) para divulgacdo no portal da sua Unidade para acesso pelas partes
interessadas, sendo conduzido pelos servidores da Unidade que compde o Grupo
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de Trabalho da Gestdo de Riscos que, em caso de duvidas, receberdo orientacao
da UGRCI.
O relatorio deve ser concluido até o dia 15 de marco do exercicio

subsequente ao de referéncia, contendo minimamente as seguintes secoes:

a) introducéo;

b) estrutura organizacional da Unidade;

c) metodologia aplicada;

d) documentos de referéncia;

€) processos com riscos mapeados;

e identificar os processos com riscos mapeados, aplicando os
indicadores de monitoramento.

f) gestdo de riscos e controles com inventario de riscos;

e Gestao de riscos e Inventéario de riscos: identificagcdo dos
riscos que se efetivaram e as causas relacionadas,
informando o niumero de vezes que as causas ocorreram e
guais foram as consequéncias geradas;

e Gestdao de Controles: Identificagdo dos controles
implementados, em andamento, atrasados ou néo iniciados
por meio da aplicacdo dos indicadores de monitoramento e o
resultado da avaliagdo ou reavaliacao dos controles;

g) avaliacéo dos riscos;

¢ Informar o nivel dos riscos - risco residual - apds a reavaliacédo
dos controles ou da avaliacdo dos novos controles
implementados.

h) novas acgdes de controle propostas;

e Caso as medidas implementadas nao sejam suficientes para
evitar/reduzir as causas ou mitigar as consequéncias, inserir
novas acdes de controle propostas, identificando os
responsaveis, data para implementacao etc, conforme anexo
especifico para definicho de plano de acdo ou de

contingéncia.
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i) Considerages finais e anexos.

Os resultados do monitoramento continuo séo registrados no Formulario

para 0 monitoramento e controle de risco e enviados para a Unidade de Gestao de

Riscos e Controles Internos até o dia 15 de marco do exercicio subsequente ao de

referéncia, para que se possa gerar e divulgar os relatérios de gestao estratégica

acerca dos riscos enfrentados pela InstituicAo e apuracdo de indicadores de

evolucdo da implementacdo da Gestdo de Riscos e controles internos nas

Unidades.

A UGRCI elaborara o relatorio consolidado até o dia 15 de abril do exercicio

subsequente ao de referéncia, contendo as seguintes secdes:

a) introducéo;

b) estrutura organizacional da Unifesspa;

c) metodologia aplicada;

d) documentos de referéncia;

e) Unidades e Processos com riscos mapeados

identificar os processos das Unidades com riscos

mapeados, aplicando os indicadores de monitoramento.

f) gestéo de riscos e controles com inventario de riscos;

Gestédo deriscos e Inventario de riscos: identificacdo do
namero de vezes que 0Ss eventos de riscos se
concretizaram, informando por meio de grafico a evolucao
historica anual do nimero de ocorréncia dos eventos de
riscos de cada processo);

Gestdo de Controles: Identificacdo dos controles
implementados, em andamento, atrasados ou nao
iniciados por meio da aplicagdo dos indicadores de

monitoramento e o resultado da reavaliagao dos controles)

g) avaliacéo dos riscos;

Informar o nivel dos riscos, risco residual, apls a
reavaliacdo dos controles ou da avaliacdo dos novos

controles implementados).
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h) novas acgdes de controle propostas;

e Caso os controles implementados ndo sejam suficientes
para evitar/reduzir as causas ou mitigar as consequéncias,
inserir novas acgdes de controle propostas, identificando os
responsaveis, data para implementacdo etc, conforme
anexo especifico para definicdo de acdes.

i) Consideragdes finais e anexos.

4. CRONOGRAMA PARA IMPLEMENTACAO DO PLANO DE GESTAO DE
RISCOS

E importante ressaltar que a implantacéo deste plano sera o modelo piloto,
iniciando-se pela Pré-Reitoria de Administracdo (Proad), Proé-Reitoria de
Desenvolvimento e Gestdao de Pessoas (Progep), Secretaria de Infraestrutura
(Sinfra), Centro de Tecnologia da Informacdo e Comunicacédo (Ctic) e o Centro de
Registro e Controle Académico (CRCA), podendo sofrer alteracées conforme forem

avaliados os resultados.
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Unidades

Acdes

2020

2021

jan

fev| mar| abr

Proad
Progep
Sinfra
Ctic
CRCA

Designacao da equipe
interna de Gestéo de
Riscos e mapeamento
de processos de cada
unidade.

Capacitagdo sobre
mapeamento de
processos

Capacitagdo sobre
Gestao de Riscos e
Controle Interno

Elaboracéo do
Mapeamento de
processos

Elaboracéo do
Mapeamento dos
Riscos

Implementacéo da

Gestao de Riscos

Quadro 6 - Cronograma - Mapeamento de Processos e implementacdo da Gestdo de Riscos da Unifesspa
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Cronograma para Implementacado do Plano de Gestédo de Riscos

(Pré-Reitorias / Secretarias/Unidades administrativas/Orgdos Suplementares)

Atividade Etapas Responsavel Periodo Tempo Estimado

Designagcdo da equipe | 1) Solicitar aos Dirigentes indicagdo de titular e
interna de Gestao de Riscos | substituto; UGRCI 15 dias
de cada unidade (fardo | 2) Consolidar e solicitar emissdo de portaria Dez/2020
parte do Grupo de Trabalho | 3) Emissao de Portaria _

. ] Progep 6 dias
de Gestao de Riscos).

1) Solicitar ao GTGR o levantamento dos _
Levantamento de todos os _ UGRCI Dez/2020 2 dias
) Processos de sua Unidade;

processos geridos pelas : —

_ 2) Realizar a consolidagéo do levantamento dos _
Unidades, com _ _ GTGR Dez/2020 21 dias
_ o processos da Unidade e encaminhar para UGRCI;
identificagdo dos :

S o 3) Consolidar o levantamento dos processos de
principais, seus objetivos, .
. ) todas as Unidades;
responsavel interno,
_ 4) Identificar os processos comuns a duas ou UGRCI Jan/2021 28 dias
unidades externas _ _
_ mais Unidades, para que a apuracdo dos eventos de
envolvidas.
riscos seja realizada de forma conjunta.
Capacitacdo sobre Gestdo | 1) Ofertar curso de capacitacdo em Gestdo de Jan/2021 _
) o _ Progep 30 dias
de Riscos e definicdo de | Riscos Fev/2021
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medidas mitigadoras de

2) Apresentar, via Webinar, o Plano de Gestdo

) ) ) Preparar a
riscos. de Riscos da Unifesspa ao GTGR de todas as _
_ _ _ , UGRCI Fev/2021 | apresentacgdo: 5 dias;
Unidades e demais servidores envolvidos e . )
] Apresentacao: 01 dia
interessados.
1) Alinhar os processos que dardo inicio ao
Mapeamento dos eventos de riscos com definicdo de UGRCIl e GTGR Mar/2021 1 dia
Implementacdo da Gestdo | data e hora para iniciagéo.
de Riscos com elaboracéo Proprietarios dos
do mapeamento dos riscos o _ Riscos (sob
o 2) Iniciar o mapeamento dos riscos. ) . .
dos processos e objetivos orientagdo da UGRCI | Inicio em:
estratégicos e e do GTGR) Mar/2021 Continuo
implementac&o de medidas. | 3) Validar o mapeamento dos riscos dos
processos e controles implementados e a | Gestores dos Riscos
implementar
1) Levantar informacgdes junto aos proprietarios
dos riscos;
Elaboragéo do Relatorio 2) Consolidar as informagdes obtidas; GTGR 01/3
ana
Anual de Gestéo de Riscos | 3) Elaborar e publicar o relatério de Gestédo de 75 dias
_ ) ) 15/Mar/22
da Unidade. Riscos da Unidade;
4) Enviar as informag@es consolidadas, graficos,
GTGR

planilhas e o relatério para a UGRCI.
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1) Elaborar o relatério geral consolidado da
Emissao do Relatério Anual | evolugcdo da Gestdo de Riscos no ambito de toda a 15
ara
de Evolugéo da Gestéo de | Universidade, por meio das Informagdes enviadas UGRCI 15/Abr/22 30 dias
r
Riscos na Unifesspa pelas Unidades;
2) Submeter o relatério a apreciacdo do CGRCI.
Apreciacado do Relatorio
Anual de Evolucao da _ - 16/Abr a _
) 1) Apreciar o Relatoério CGRCI ) 30 dias
Gestéo de Riscos na 15/Mai/22
Unifesspa
1) Divulgacdo no e-mail institucional, nas
Divulgacéo paginas oficiais e demais meios de comunicagéo da ASCOM
_ Mai/22 1 dia
Unifesspa;
Divulgacéo 2) Divulgacéo no Portal de Gestéo de Riscos. UGRCI

*A priorizagdo da implementagdo da gestdo de riscos se dard para os processos principais e que ja estiverem mapeados pelas Unidades previstas neste plano,

conforme segue:

e 12Remessa: Unidade Prevista? SIM, E Processo Principal? SIM, Fluxo Processual Mapeado? SIM => inicia-se aimplementacio do mapeamento dos

riscos do processo;

*Esgotados os processos que atendam todos os quesitos da primeira remessa, proceder da seguinte forma:

e 2aRemessa: Unidade Prevista? SIM, E Processo Principal? SIM, Fluxo Processual Mapeado? NAO => inicia-se aimplementacio do mapeamento dos

riscos do processo.

Quadro 7 - Cronograma - Implementacao da Gestao de Riscos da Unifesspa
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APENDICE

Glossario

Accountability Publica - obrigacdo que tém as pessoas, fisicas ou juridicas,
publicas ou privadas, as quais se tenha confiado recursos publicos, de assumir as
responsabilidades de ordem fiscal, gerencial e programatica que lhes foram
conferidas, e de informar a sociedade e a quem lhes delegou essas
responsabilidades sobre o cumprimento de objetivos e metas e o desempenho
alcancado na gestdo dos recursos publicos. E, ainda, obrigacdo imposta a uma
pessoa ou entidade de demonstrar que administrou ou controlou os recursos que
Ihes foram confiados em conformidade com os termos segundo os quais eles Ihe
foram entregues (NAT apud TCU, 2017).

Anélise de riscos — processo de compreender a natureza e determinar o nivel
(significancia, magnitude ou severidade) de um risco ou combinagéo de riscos,
mediante a combinacdo das consequéncias e de suas probabilidades (ABNT, 2009
apud TCU, 2017).

Analise SWOT - técnica de andlise de ambiente ou contexto (externo/interno) de
uma organizacdo. SWOT é um acrénimo formado pelas palavras inglesas Strengths
(forcas), Weaknesses (fraquezas), Opportunities (oportunidades) e Threats
(ameacas). A analise dos fatores presentes nesses quatro grupos de variaveis
ambientais resulta em uma lista de prés e contras que auxiliam na tomada de
decisdo. Consiste, pois, em uma analise subjetiva das capacidades internas, para a
identificacdo das forcas e fraquezas da organizacao, e do ambiente externo no qual
ela busca atingir seus objetivos, para a identificacdo das oportunidades e ameacas
(TCU,2010 apud TCU, 2017).

Apetite a risco - quantidade de risco em nivel amplo que uma organizacéo esta
disposta a aceitar na busca de seus objetivos (INTOSAI,2007 apud TCU, 2017).
Quantidade e tipo de riscos que uma organizacao esta preparada para buscar, reter
e assumir (ABNT, 20092 apud TCU, 2017).

Atividade - termo genérico utilizado para expressar operacbes, acdes ou
transacdes que uma organizagao, pessoa ou entidade realiza com vistas ao alcance
de objetivos determinados, refletindo os fluxos de trabalho cotidianos que formam os
processos de trabalho (TCU,2012a apud TCU, 2017).

Atividade de controle — acdes estabelecidas por meio de politicas e procedimentos
gue ajudam a garantir o cumprimento das diretrizes determinadas pela
administracdo para mitigar os riscos a realiza¢do dos objetivos (COSO, 2013 apud
TCU, 2017).

Avaliacao de riscos — processo de comparar os resultados da analise de riscos
com os critérios de risco da organizacéo, para determinar se um risco e/ou sua
magnitude é aceitavel ou toleravel (ABNT, 2009). Processo — desenvolvido e
implementado com a finalidade de identificar e avaliar os riscos que uma entidade
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enfrenta na busca dos seus objetivos, estimar o impacto e probabilidade de
ocorréncia dos eventos, como base para decidir e desenvolver acdes em resposta
aos riscos (COSO, 2013 apud TCU, 2017).

Controle interno - processo conduzido pela estrutura de governanca,
administracdo e por outros profissionais da entidade, desenvolvido para
proporcionar seguranga razoavel quanto a realizacéo dos objetivos relacionados a
operacoes, divulgacao e conformidade (COSO,2013 apud TCU, 2017)

Evento — um incidente ou uma ocorréncia de fontes internas de fontes internas ou
externas a organizacdo, que pode impactar a implementacdo da estratégia e a
realizacdo de objetivos de modo negativo, positivo ou ambos (INTOSAI, 2007 apud
TCU, 2017); eventos com impacto negativo representam riscos. Eventos com
impacto positivo representam oportunidades; pode consistir em uma ou mais
ocorréncias ou mudanca em um conjunto especifico de circunstancias, e ter varias
causas, podendo consistir em alguma coisa ndo conhecer (ABNT, 2009 apud TCU,
2017).

Gerenciamento de riscos — aplicagcdo de uma arquitetura (principio, estrutura e
processo) para identificar riscos, analisar e avaliar se devem ser modificados por
algum tratamento a fim de atender critérios de risco. Ao longo desse processo,
comunica-se e consulta-se as partes interessadas, monitora-se e analisa-se
criticamente os riscos e 0s controles que os modificam, a fim de assegurar que
nenhum tratamento de risco adicional é requerido (ABNT, 2009 apud TCU, 2017).

Gestéo de riscos — atividades coordenadas para dirigir e controlar uma organizagéo
no que se refere ao risco (ABNT, 2019 apud TCU, 2017).

Governanca — conjunto de politicas e processos que moldam a maneira como uma
organizacao é dirigida, administrada, controlada e presta contas do cumprimento das
suas obrigacbes de accountability. No setor publico, a governanca compreende
essencialmente os mecanismos de lideranca, estratégia e controle postos em pratica
para avaliar, direcionar e monitorar a atuacdo da gestéo, com vistas a conducéo de
politicas publicas e a prestacdo de servicos de interesse da sociedade (TCU,2014
apud TCU, 2017).

Identificacdo de riscos — processo de busca, reconhecimento e descricdo de
riscos; envolve a identificacdo das fontes de risco, 0s eventos, suas causas e suas
consequéncias potenciais (ABNT, 2009 apud TCU, 2017), pode envolver analise de
dados histéricos, analises tedricas, opinibes de pessoas informadas e de
especialistas, e as necessidades das partes interessadas (TCU, 2017).

Macroprocessos — processos mais abrangentes da organizacdo. Representam
conjuntos de atividades agregadas em nivel de abstracdo amplo, que formam a
cadeia de valor de uma organizagéo, explicitando como ela opera para cumprir sua
missao e atender as necessidades de suas partes interessadas (TCU, 2011a apud
TCU, 2017).
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Matriz de risco — matriz grafica que exprime o conjunto de combinacdes de
probabilidade e impacto de riscos para classificar os niveis de risco (TCU, 2017).

Monitoramento — instrumento de fiscalizacdo ou acdo do controle do TCU para
verificar o cumprimento de suas liberacdes (determinacdes e recomendacdes) e 0s
resultados delas advindos (RITCU, Art.243 apud TCU, 2017). Em termos gerais,
monitoramento consiste em ac¢des de verificacdo, supervisdo, observacao critica ou
identificacdo da situagcdo, executadas de forma continua, a fim de identificar
mudancas no nivel de desempenho requerido ou esperado. Monitoramento também
pode ser aplicado a riscos, a controles a estrutura de gestao de riscos e ao processo
de gestéo de riscos (TCU, 2017).

Nivel de risco — magnitude de um risco ou combinacdo de riscos, expressa em
termos da combinacdo das consequéncias [impactos nos objetivos] e de suas
probabilidades (ABNT, 2009 apud TCU, 2017).

Plano de gestado de riscos — esquema dentro da estrutura de gestao de riscos, que
especifica a abordagem, os componentes de gestao e 0s recursos a serem aplicados
para gerenciar riscos, incluindo, tipicamente, procedimentos, praticas, atribuicao de
responsabilidades, sequéncia e cronologia das atividades (ABNT, 2009 apud TCU,
2017). Um complemento a politica de gestdo que pode ser aplicado a um
determinado produto, processo ou projeto, em parte ou em toda organizacao (ABNT,
2009, adaptado apud TCU, 2017).

Politica de gestao de riscos - documento que contém a declaracéo das intencdes
e diretrizes gerais relacionadas a gestdo de riscos e estabelece claramente os
objetivos e 0 comprometimento da organizacdo em relacéo a gestéo de riscos. Nao
se trata de uma declaracéo de propadsitos genérica, mas de um documento que, além
de declarar principios, explica porque a gestdo de riscos € adotada, o que se
pretende com ela, onde, como e quando ela é aplicada, quem sao 0s responsaveis
em todos os niveis, dentre outros aspectos (ABNT, 2009 apud TCU, 2017).

Processo — conjunto de atividades inter-relacionadas ou interativas que transforma
insumos (entradas) em produtos/ servigos (saidas) com valor agregado. Processos
séo geralmente planejados e realizados de maneira continua para agregar valor na
geracdo de produtos e servicos. Processos podem ser agrupados em
macroprocessos e subdivididos em subprocessos (TCU, 2011a apud TCU, 2017).

Respostas a risco — opdes e acdes gerenciais para tratamento de riscos, inclui
evitar o risco pela decisdo de nao iniciar ou descontinuar a atividade que da origem
ao risco, porque o risco esta além do apetite a risco da organizagéo e outra resposta
nao é aplicavel; transferir o risco a (ou compartilhar o risco com outra parte); mitigar
o0 risco diminuindo sua probabilidade de ocorréncia ou minimizando suas
consequéncias; ou aceitar ou reter o risco por uma escolha consciente (INTOSAI,
2007 apud TCU, 2017).

Tratamento de risco — processo de modificar um risco (ABNT,2009 apud TCU,
2017). Consiste em selecionar e implementar uma ou mais opgdes de repostas a
riscos para modificar os niveis de risco (INTOSAI, 2007 apud TCU, 2017).
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